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QUE TIPO DE AMENAZAS EXISTEN?

Hackeode servidoresweb

Obtienen las credendales de
los usuarios, fuente de donde
los hackers obtienen los datos
para enviar los correos de
extorsion o chantaje.

Fuerza Bruta

Consiste en adivinar Ila
contrasena a base de ensayo y
error. Los ciberdelincuentes
prueban distintas
combinaciones al azar,
conjugando nombres, letras y
numeros hasta que dan con el
patrén correcto.

Phishing
Una de las técnicas mas
utilizadas por los

ciberdelincuentes para robar
contrasenas y nombres de
usuario.

Se engana a la victima para
que rellene un formulario
fraudulento que suplanta a un
servicio con sus credenciales
de inicio de sesion.

Ataque Keylogger

La victima instala el malware
en su equipo al hacer clic en
un enlace o descargar un
archivo de internet.

Una vez instalado, el
keylogger captura todas las
pulsaciones del teclado,
incluyendo las contrasenas, y
se las envia a los
ciberdelincuentes.




¢ QUE ES PISHING ? - ¢COMO FUNCIONA EL PHISHING?

Se frata de una técnica de ingenierfa social utilizada por
los cibercriminales para obtener informacién confidencial de
los usuarios de forma fraudulenta.

2COMO FUNCIONA EL PHISHING?

ZQUE TIPO DE INFORMACION ROBA?

PRINCIPALES MEDIOS DE PROPAGACION

‘ CORREO ELECTRONICO
@ REDES SOCIALES

Direcciones DATOS PERSONALES

de comeo
Numero de
documento o860 00
de identidad

Datos de
localizacion
y contacto

INFORMACION
NUmMero (_,(, FINANCIERA
tarjetas de
credito SMS/MMS
Numeros de
cuentas

@ LLAMADAS TELEFONICAS
@ INFECCION DE MALWARE

Informacion de CREDENCIALES
Home Banking DE ACCESO

O e-commerce

Redes Sociales @ °

Cuentas de corr LU




CIRCUITO DE ATAQUE - PHISHING
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EJEMPLO DE PHISHING

€ Responder ~ Reenviar 3 Archivar @) No deseado @ Eliminar Mas v

Fnline Bbva.es <info@graexcon.com> Yy

Bbva(es): verifique su cuenta introduciendo...

A undisclosed-recipients:; Y

29/07/2019 18:39

~
Hola, su cuenta en linea ha sido suspendida temporalmente.
Necesitamos que verifique su cuenta introduciendo sus credenciales y SMS verificacion .
Asegurese de introducir sus datos correctamente y su numero de telefono esta cerca de usted
para verificar su identidad por el telefono adormecer: .
1- Acceder a mi
2- Ingrese el codigo de verificacion de SMS en la pagina de verificacion
3- inicie sesion y siga los pasos haciendo clic a continuacion

Acceder a mi «
Nota: Si usted no activa su cuenta en el proximo 24Hours usted sera suspendido de
nuesiros se I0S Dancarios
pa ha € ad a1l ach t
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EJEMPLO DE PHISHING

kpmg

Para y®oeruma

0 Los vinculos y algunas otras funciones s¢ han deshabilitado en este mensaje. Para restaurar 13 funcion, mueva este mensaje a 1a Bandeja de entrada
Este mensaje se ha convertido a texto sin formato

Buen dio,

Te ha contactado el Sr. Adrian Clomp de KPMG?

Debido a la crisis de covid-19 nos debe envicr ciertos elementos relacionados con un archivo que estoy tratando junto @ él.

Saludos,

Enviado desde mi dispositivo mévil




CORREOS DE EXTORSION / CHANTAJE

Uno de los atagues mas activas actualmente son los “correns de extorsion®. En un corren un hacke
te informa gue tienen tus datos personales, tus anchivas o videos comprometedomes que 5 no haces
ol pago solicitado seran publicados ywo enviados a tus contactos.

¢Qué debemos hacer?

¥ Lo primero mantener la calma ya que si bien han obtenido algunos
\ datos tuyos como el comeo v la comtrasena que usaste para
" registrarte en alguna web, las amenazas son falsas.
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Utiliza el sentido comiin y recuerda que en internet

el mejor sistema de sequridad eres ta ik . ‘Qm




RECOMENDACIONES PARA CONTRASENAS SEGURAS

®

Cambiar las
contrasefias cada 90

dias y evite usar:
Nombres / apellidos
Fecha de nacimiento
Contraseiias antiguas

No guardar las

contrasefias en pos-it,

notas de texto,
documentos word,
etc.

—
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No utilizar la misma
contraseiia
corporativa para otras
webs como zoom,
gmail, hotmail, etc.

®

Utiliza contrasefias
complejas:

Mayusculas

Minusculas

Ndmeros y caracteres

especiales.




RECOMENDACIONES PARA EL USO RESPONSABLE DEL INTERNET

/

Evita el envio de
archivos o videos
pesados para que no
sature la red.

Desconecta los
dispositivos que no estén
en uso, para descomprimir
la red en los periodos de
mayor trafico.
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Evita las descargas
innecesarias.
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Prioriza el acceso al
internet para el trabajo
y la educacidn virtual.

\

I

Coordina los tiempos
de uso de internet,
con los miembros de
hogar.




RECOMENDACION DE LOS ADJUNTOS DE LOS CORREOS

El tamafio del archivo o la suma de los tamafios no . —
debe superar lo indicado. [ OUTLOOK °

| |
Adjunto: | |&] whatsApp Video 2018.06.14 at 09.19.35.mpé (& MA; I I
| ]

» Compartir el archivo mediante una “carpeta compartida” o

“Sharepoint”, de ser necesario una nueva carpeta compartida I

pueden solicitar la creacién de carpeta al area de Sistemas, I WEB -

incluso podemos restringir el acceso a solo ciertos usuarios. . I

[ 4

» Con las cuentas de perumasivo.com nos permiten acceder a - I
Google Drive donde podemos compartir archivos con nuestros I

compafieros. ] y

> Una opcién adicional es utilizar en la web WeTransfer para I <25 Mb
enviar archivos de hasta 2Gb, teniendo en cuenta que no sean = I
archivos confidenciales. b s - o =




RECOMENDACION PARA EL USO DEL CELULAR

UTILICE CONTRASERNAS
SEGURAS O PADRON PARA
BLOQUEAR EL CELULAR

»

MANTENER ACTUALIZADA
EL SISTEMA OPERATIVO
DEL CELULAR

REDUCIR EL TIEMPO DE
BLOQUEO DE INACTIVIDAD

Suspender después de
O 15segundos

30 segundos

O @®

1 minuto

@)

2 minutos

©)

5 minutos
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DESACTIVAR LAS OPCIONES
INALAMBRICAS COMO BLUETOOH,
CUANDO NO LAS NECESITE.

EVITE ABRIR UN ENLACE
SOSPECHOSO DE UN
MENSAJE DE TEXTO.

miercoles, 6 de noviembre de 2019

Su cuenta de Bankia ha sido bloqueada
temporalmente: http://activar-nuevo
pret e deie.p!

aﬁ\
@
ASEGURESE DE

CONECTARSE A UNA
RED DE WIFI SEGURA.




i Gracias por su atencion!




